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l
E

Blokova Sifra

- o

zasifrovani,

zasifrovani (Ey) odsifrovani,
! - obecné
T = E(OT) rdzné
Komunikani 1 operace
Kanal v ~“mohou
l jeden HW
Blokova Sifra
‘ Operace
odsifrovani (Dy)
OT = D(8T)
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Vlastnosti blokovych Sifer

m difuze, konfuze,
uplnost (vzhledem
k OT a ke kli¢i)
m diflze odrazi to,
lokové $ifra jak jednotlivé bity
vstupu (OT,K)
pronikaji do
jednotlivych bitd
vystupu (ST)

l B konflze je sloZitost
] této zavislosti
= E(9N m (plnost je stav,
kdy kazdy bit

vystupu zavisi na
kazdém bitu
vstupu
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oT

Blokové sifry jako nahodné
permutace

m kvalitni n-bitové blokové Sifry se jevi jako
nahodné permutace na mnoziné n-
bitovych blok{

mf: {0,1}" - {0,1}n

Difize, konflze a Uplnost u klasickych
Sifer

substituce, transpozice, aditivni Sifry: difize a
konfuze je velmi slaba (vzhledem k OT i ke klici)

khic: forT Tple (3 [m[P [Q[s [T [u[V]..

ST TIY|zZ|Uu|B|W|X|C|VI|A]..

zpravy:
OTIS|E|]J |[D|E|M|E|S|E|U|Q|V|P|E|T
STIX|Y|Z|T|Y|U|Y|X|Y|V|WA|B|Y|C
OTIS|E|] |[D|E|M|E|S|E|U|M|V|P|E|T
STIX|Y|Z|T|Y|U|Y|X|Y|V|U|A|B]|Y |C
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Stavebni prvky blokovych
Sifer a jejich vlastnosti

B substituce na Urovni bajtl a permutace na Grovni
nékolikabajtovych slov (nap¥. 32b) ... SP sit
dosahuje pozadovanych vlastnosti (difuze,
konflze, Uplnost)

B pfi n ndsobném
opakovani (S, P)
obdrzime nahodnou

‘ permutaci na
mnoziné {0,1}32

B smysl SP sité bez
klice je omezeny
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SP sit s klicem

(? 1 bit - 1 "runda" v SP siti

iterativni

proces - N

Ere fes ose 31| A
operace s klicem
00 000000
priprava rundovnich kliéd
(pFesun slozitosti do faze

pFipravy)
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Vliv klice a otevieného textu, vyznam
pripravné faze

oT iterativni
proces

1 bit - 1 runda v SP siti

S 0

operace s rund. kli¢em
OPdOOOO ©00000

pFiprava rundovnich kliéd

(pFesun slozitosti do faze
pFipravy)
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Linearita, nelinearita v SP siti a Gloha
substitu¢niho boxu (S box)

Xy [ X2 [X3 [X4 | X5 |Xe | X7 |Xg |Y1|Y2 |[Y3|Ya|Ys|Ye|Y7|Ys

0o |0 |O |O|O|O|O |O]J1 |1 |O |1 |O |O |O]|1
0 [0 |O |O |0 |0 |O |1]0 1 |1 |1 |1 |1 |0 |1
0 |0 |O |[0|O0|O |1 OO O |1 |0 OO |10
0 |0 |O |00 |O |1 |1 |1 |1 |1 |1 |0 |10 |1

tabulka, rovnice

jaky vliv ma lineadrni S box v SP predchozi siti ?
Yi= X X X3 X4 Xs Xg X; 'Xg 0 00 00O
X1 Xy X3 X4 Xg  Xg X7 Xg O ..
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Blokové Sifry: nelinearita

B vliv nelinearit S boxu v SP siti (stupen
vysledného polynomu)

B z teoreticko-informacniho hlediska y
postacuje k lusténi nékolik dvojic (OT, ST)

B z praktického hlediska je lustitelnosti
branéno vypocetni slozitosti (NP-Uplné
problémy, soustava B. rovnic)

B genialni objev mlze zhatit znaénou &ast
soucasné kryptografie

B (nepodminéna a podminéna bezpecnost -
viz pfedchozi prednaska, ... délka klice
kompenzovana slozZitosti algoritmu)
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DES - zakladni schéma

Otevieny text

Vstup: OT 64b, kli¢ K 64b
Vystup: ST 64b

1. PFiprava kli¢G. Vypocti 16

rundovnich kli¢G K; z klige K

2. Pocatecni permutace
3.16 rund pro i=1..16 :

L =Ry,

R = L, xor (R ;,Ki ;)
4. Vymén bloky L,¢, Ryg
5. Zavéreéna permutace

Feistel@iv princip:

o desifrovani - stejné schéma,
opacné fazeni rundovnich kli¢d
o rundovni funkce nemusi byt
invertibilni
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DES - funkce f(R,K) a pFiprava klic¢d

t

i=1..16
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DES

m Pro kli¢ i otevieny text: Uplnost, difize, konfaze
B Komplementarnost (1976 Stanford)
B snizuje slozitost Utoku hrubou silou o jeden bit

B Slabé a poloslabé klice (1976, Stanford)
B 4 slabé klice: E(X) = X
m (0101 0101 0101 0101, FEFE FEFE FEFE FEFE, 1F1F 1F1F
OEOE OEOE, EOEO EOEO F1F1 F1F1
® 6 dvojic poloslabych kli¢d (K,Ky) t B Egi(X) ) = X
m 01FEO1FEO1FEO1FE FEO1FEO1FEO1FEO1,
1FEO1FEOOEF10EF1 EO1FEO1FF10EF10E,
01E001EO01F101F1 EO01EO001F101F101,
1FFE1FFEOEFEOEFE FE1FFE1FFEOEFEOE, 011FO011FO010E010
E1F01 1FO10EO010EQO1, EOFEEOFEF1FEFI1FE
FEEOFEEOFEF1FEF1
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DES

B Teoretické utoky DCA a LCA
m DCA (1990, 1992), Biham a Shamir - CPA,
nutno volit 247 OT, analyzovat 236 OT, 237
Sifrovani
® LCA (1993) Matsui, (1994) LCA s 243
znamymi nahodné generovanymi OT a
slozitosti 243 (12 PC 99MHz, 50 dni)
B Prakticky utok — mald délka klice
B DES-Cracker, 17.7.1998, HW stroj, v cené
cca 130 000 USD za HW, umoznuje brute-
force attack do 9 dni
® Vyzva DES Challenge 111,19.1.1999 za 22
hod.15 min., kombinace Distributed.Net a
DES-Crackeru
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DoubleDES

m 2DES - Diffie, Hellman 1977

B misto 2112 Sifrovani a dvou znamych
pard (OT,ST) : KPA, 2 pary (OT,ST),
257 Sifrovani, 256 dalSich operaci, 256
jednotek paméti

B time-memory trade-off obecné&ji
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TripleDES
B Umélé zesileni DES,

! 1999 FIPS PUB 46-3

B Prodlouzeni klice na
56 (+ 56) + 56 bitl

B 3DES_112

m 3DES_168

B pouziva se vsSude

3 l tam, kde je potfeba

schvaleny a

=l bezpecény algoritmus

l a nevadi zpomaleni
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K1
E - DES

D - DES

LILE

TripleDES

B 3DES-EDE se dvéma kli¢i — Tuchman,
1978
m Merkle, 1979, slozitost Utoku: CPA, 256 pard
(OT,ST), 256 sifrovani, 256 dalSich operaci, 256
jednotek paméti
B 3DES-EDE se tfemi kli¢i - DH 1977 a
Merkle 1979
B mistg 2168 Sifrovani a tfech zndmych pard
(OT,ST):
®m Lucks, 1998: sloZitost utoku CPA:
B 216 para (OT,ST), 2106 Sifrovani, 2112 operaci,
272 jednotek paméti
® 232 pard (OT,ST), 2°° Sifrovani, 2113 operaci,
288 jednotek paméti
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AES - zakladni udaje

soutéz vyhlasena v lednu 1998, z 15 do finale 5
algoritmt: RC6, Twofish, MARS, Serpent,
Rijndael

m vitéz Rijndael [:Rejndal:] [:Rajndol:](Belgicané
Rijmen, Daemen)

m FIPS PUB 197, pravdépodobné se opét stane
nejrozsifenéjsim algoritmem na svété, bez
licence

m plati od 26.5.2002 - k ochrané neutajovanych
informaci pro federalni organy USA

m 128bitova Sifka bloku

svO

m délky kIi&h - 128, 192, 256 bitl (tj. Nk = 4, 6, 8
32bitovych slov)
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AES - priprava rundovnich kli¢ti

Délka klice Nk = 4/6/8 32bitovych slov => pocet rund r = 6+Nk=10/12/14
Expanze: pro i =Nk ... 4*r+3  WI[i] = WJi-Nk] xor F(W[i-1])

Funkce F: temp=(u,u;,up,u3) -> W=(v(,vy,v2,v3) je definovana takto:

Je-li i mod Nk = 0, pak W = SubBytes(RotBytes(temp)) xor Rcon[i/Nk -1]
Je-li i mod Nk =4 a Nk = 8, pak W = SubBytes(temp)

V ostatnich piipadech W = temp

ko |ks |ks |ki2 Yo
ki ks |ko |kis u
ko ke |kio |kis Uz
ks |ky |ki |kis u;

W[O] W[I] ... klic .W[Nk-1] expanze ....W[i-Nk] ....W[i-1] W[i] ...

konstanty: Reon[j] = (x, 10°,°0",°0"), kde x'"' a "0" jsou prvky GF(2*)
modul m(x) =x8 + x4 +x3 + x1 + 1, RotBytes (ug,u;,Uz,i3) = (Uy,Uz,3,Up)

20

Algoritmus AES

® stavova matice, OT, ST
B neni Feistelova typu, SP sit
B algoritmus pro zasifrovani: pfiprava
rundovnich kli¢d, whitenning, 10/12/14
rund
= 1 runda:
m operace SubBytes, ShiftRows, MixColumns,
AddRoundKeys
m posledni runda neobsahuje MixColumn
bajty reprezentuji polynomy v GF(28)
m (b, bg, bs, by, by, by, by, by) <=>b,x7 + ...
+b;x1 + b,
vypocty modulo m(x) = x8 + x4 + x3 + x! + 1:
m {57} + {83} = (X6 + x* +x2+ x! +x0) + (X7
+ x4+ x0) =x7 +x6 + x* + x2={D2}
{57} * {83} = (X6 + x* + x2 + x1 + x0) * (x” +
x4+ x0) = x13 4+ x11 + x9 + x8 + x6 + x5 + x*
+ x3 + x0, po déleni m(x) zbytek x7 + x6 + x9,
tj. vysledek = {C1} ”

S-box

ICZ ass.
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ShiftRows and MixColumns

1

——
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AddRoundKey

ICZ ass.
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Optimalizace rundovni funkce pro
32bitové procesory

Bl B il iy B gy
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Nasobeni modulo m(x) = (x8 + x4 + x3 + x! + 1)

m dy; ={02} *cy; +4{03} *c,; + {01} *c,; + {01} * c;;

B v ={02}*a =
(x1)*(a,x7+agxb+asx>+ax*+asx3+a,x2+a x +a x°)

= (a,x8+agx’+asx+ax5+asxt+ax3+a x> +apx!) =

je-li a, 1=) 0, pak v = agx’+asxf+a,x5+asx*+a,x3+a; x2+a xi= (a
<<

je-lia, =1, pak
v = (a;x8+agx’+agsxb+a,x>+asxt+a,x3+a,;x2+apxt) + a,*m(x)
= (a,x8+agX’+asx®+a,x +asxt+a,x3+a; x2+apx!t) +
a,x8 +a,x4+a,x3 +axt +a, =
=( agX’+asxb+a x> +(as+a,)x*+(a,+a,)x3+a; x?+(ag+a,)xt +a,)

{a;7,8¢,35,34,335,35,81,80F >
{a¢,as,a4,(a3+a,),(ax+a7),a1,(ap+a5),a,>

= (a << 1) + a,{1B} 1B = 0001 1011
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AES: schéma rundovni funkce a

nelinearita
CIcoCn cocacocn Cococaca cacacoca
Byte Sub E‘
Shift Row wﬁ."‘"“'—-—..-—-'q-a‘l'—.‘-"'{_ =

CONW

SN \

oAy s e

Mix Colurmn ey .g & '.&" £ % %

o L4y 0. Sy P HXEVEN
ot % .g', e g& &
o ? Yy IRGIRe!
e o ¢"'--

] | I
fdd Round Key Ld@ L ]_)é) Lé
bbb RSP PRy Lbhd Lhdbd

ICZ a.s. 27

Substitucni box

B S(x) = L(Inv(x))
B Inv: x --> x1 v GF(28)
B tj. x*Inv(x) = 1 mod m(x)
B nelinedrni operace
BL:b-->b’'=M*b +c
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Substitucni box

Y1 = X KXo TR X3 TR, K X TH X KX, K X

000 00 X, %, *x3 *x, *x5 *x *

X;¥xg O .....

B Fuller and Millan, 2002: On Linear Redundancy
in the AES S-Box:

m vy, =y,(Dy;x) +c,c=0,1, Dy jsou konstantni
bindrni matice 8x8, j = 2...8

B Courtois and Pieprzyk, 2002 : Cryptanalysis of
Block Ciphers with Overdefined Systems of
Equations:

B mezi X a y existuji rovnice 2. fadu:
f(xll"lXSIY1I-'IYS) =0
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Vybrané principy
konstrukce u dalsich
blokovych sifer
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Vstup:
¥ text otevieny text m1...m64
kli¢ K =kl1..k128.

Vystup: Sifrovy text cl...c64

_— 3 1. Priprava kli¢i. Vypodti 16 parti rundovnich
Klicd Ki = {Kmi, Kri} z klice K

2. (LO,R0) < (m1...m64). Rozd@l vstup na
32bitové poloviny LO = ml..m32 a RO =
m33...m64.

3. Vykonej (12 event.) 16 rund pro i=1..16 :
Li=Ri-1;

Ri = Li-1 O fi(Ri-1,Kmi,Kri), kde
1,£2,£3,4,15 ... jsou riizné - typu 1,2,3,1,2 ...
4. cl...c64 <-- (R16,L16). Vymén bloky L16,
R16 a zformuj vystup.

Desifrovani - stejné schéma, opacné Fazeni
rundovnich klica
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CAST - Funkce f(R,K;)

Typ 1: I=((Kmi + R) <<<Kri)
I=(a,b,c, d)
f=((S1[a] O S2[b]) - S3[c]) +S4[d]

rozdéleni
na bajty

Typ 2: I=((Kmi 0 R) <<<Kri)
I=(a,b,c,d)
£=((S1[a] - S2[b]) + S3[c]) T S4[d]

S2(b) S3(c)
32 bitd 32 bitd
operace + / - / xor

operace +/ - / xor

operace +/ -

32bitovy vystup f(R, Ki)

Typ 3: I=((Kmi - R) <<< Kri)
I=(a,b,c, d)
f=((S1[a] + S2[b]) 0 S3[c]) -S4[d]

xor Rundy 1, 4, 7, 10, 13, 16 pouzivaji f typu 1
Rundy 2,5, 8,11, 14  pouzivaji f typu 2

Rundy 3, 6,9,12,15  pouzivaji f typu 3
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Blowfish

z kli¢e vypocteny
rundovni klice P, az P;ga

[ owmmen | S-boxy ve funkci F

FeistelQv princip
Desifrovani - stejné

Be{ ] schéma, opacné fazeni
Lo rundovnich kli€d P, az P,
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RC5

Zasifrovani
A=A+S[0]; B=B+S[1];
for(i=1;i<=r;i++)
{
A = ((AOB) <<< B) + S[2*i]
B = ((BOA)<<<A) + S[(2*)+1]

¥

odsifrovani
for(i=r;i>=1;i-)
{

B=( (B-S[(2*)+1]) >>>A) DA
A=( (A-S[2%])>>>B) 0 B

minus

¥
A=A-S[0]; B=8B-S[1];

° 35
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RC6

Zasifrovani
B=B+S[0],D=D+S[1]

for i = 1 to 20 do
{ t=(Bx (2B +1)) <<< 5
u=(Dx(2D+1)) <<< 5
A= ((AOt) <<< U) + S[2i]
C=((CDOu) <<< t) + S[2i+1]
(A, B,C,D) = (B, C,D,A)
b3 A=A+S[42],C= C+S[43]
Odsifrovani
C=C-S[43],A= A-5S[42]
for i = 20 downto 1 do ‘AHB ‘(-HD‘

u :’(Dx (2D+1)) <<< 5
t=(Bx (2B +1)) <<< 5 - =~
C=((C-S[2i+11)>>>t)0u ‘i
A= ((A-S[2i])>>>u)Ot 0

4 D=D-S[1],B=B-S[0]
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Piehled vybranych algoritmu

3DES 64 14,21 B ne |FIPS46-3 |1 4,748

CAST 64 5-16B ne |RFC2144 3,8 [18,054 [|utajované inf
RC5 var. (0-255B ano |RFC 2040 (83 39,421

Blowtish 64 4-56 B ne _|lit. web 3,8 [18,051

IDEA 64 16 B ano _|lit.,web 24 [11,341

Skipjack 64 10 B ne |FIPS 185 1,1  [5,326  |utajované inf.
RC6 128 |16,24,32B| ano |web 6,9 (32,524

Twofish 128 |16,24,32B| ne |web 54 [25,667

MARS 128 |16,24,32B| ano |web 6,3 (30,107

AES 128 |16,24,32B| ano [FIPS 197 6,4 [30,325

RC4 proud |1-256 B ano |web 13,3 63,039

MS Visual C++ 6.0 SP4, PC/Celeron 850MHz, Windows 2000,
source: http://www.eskimo.com/~weidai/benchmarks.html
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Literatura a dalsi zdroje

Osobni stranka autora
http://cryptography.hyperlink.cz
Archiv ¢lanki a prezentaci na téma kryptografie
a bezpecnost
http://www.decros.cz/bezpecnost/_kryptografie.html
Stranka NIST, normy, dokumenty k AES aj.:
http://csrc.nist.gov/encryption/aes/aes_home.htm
Zdrojové kody Sifer
ftp://ftp.funet.fi/pub/crypt/cryptography/
Bezpecnostni a kryptograficky portal
http://www.cs.auckland.ac.nz/~pgut001/links.html
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